BIURO
GENERALNEGO INSPEKTORA
OCHRONY DANYCH OSOBOWYCH

GI-DIS-K-411/168/02
Protokoél kontroli

W dniach 2 — 3 wrzesnia 2002 r. na podstawie art. 14 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926}, w celu kontroli zgodnogei
przetwarzania danych z przepisami o ochronie danych osobowych, dokonano czynnodci
kontrolnych w Starostwie Powiatu Wolominskiego z siedziba w Wolominie przy

ul. Pradzynskiego 3.

Z upowaznienia Generalnego Inspektora Ochrony Danych Osobowych czynnosei

kontrolnych dokonali:

1. Katarzyna Swieékowska — inspektor — kierownik zespotu

legitymacja stuzbowa nr 098; upowaznienie nr 412/406/02
2. Magdalena KaZzmierczak — specjalista

legitymacja stuzbowa nr 079; upowaznienie nr 412/407/02
3. Piotr Zydorowicz — inspektor

legitymacja stuzbowa nr 087, upowaznienie nr 412/408/02

Wykaz aktéw prawnych dotyczacych kontroli:

I. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926), zwana dalej ustawa.

2. Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 3 czerwca 1998 r.
w sprawie okre$lenia podstawowych warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
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osobowych (Dz. U. Nr 80, poz. 521 z pbzn. zm.), zwane dalej rozporzadzeniem.




I. Ustalenia ogélne.

Starostwo Powiatu Wolominskiego, zwane dalej rowniez Starostwem, dziala na podstawie
ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (Dz. U. z 2001 r. Nr 142, poz. 1592
z pdzn. zm.). Zgodnie z art. 2 ust. 1 powolanej ustawy, powiat wykonuje okreslone ustawami
zadania publiczne w imieniu wlasnym i na wlasng odpowiedzialno$¢ — kserokopia uchwaly
Ni XXXIV-247/02 Rady Powiatu Wolominskiego z dnia 23 kwietnia 2002 r. w sprawie
uchwalenia Statutu Powiatu Wolominskiego stanowi zalacznik nr A 1, kserokopia uchwaly
Nr X-73/99 Rady Powiatu Wolominskiego z dnia 5 paZzdziernika 1999 r. w sprawic przyjecia

Regulaminu Organizacyjnego Starostwa Powiatu Wolominskiego stanowi zalacznik nr A 2.

Konfrola objeto zbidr danych osobowych o nazwie ,Dziennik Ewidencji Robét”
(zgloszenic nr R 064613/99), zbiér danych osobowych os6b zatrudnionych i kandydatéow do

pracy oraz zabezpieczenie zbioréw danych osobowych.

I1. Ustalenia szczegélowe.

Zbior danych osobowych ,,Dziennik Ewidencji Robdt” (nr zgloszenia R 064613/99).

Przedmiotowy zbidr prowadzony jest przez Gospodarstwo Pomocnicze Obstugi
Geodezyjnej przy Starostwie Powiatu Wolominskiego, zwanego dalej rowniez Gospodarstwem
Pomocniczym — kserokopia uchwaly nr VII-48/99 Rady Powiatu Wolominskiego z dnia 4 maja
1999 r. w sprawic utworzenia gospodarstwa pomocniczego obstugi geodezyine] stanowi
zalgeznik nr A 20, kserokopia statutu Gospodarstwa Pomocniczego Obstugi Geodezyjnej
stanowi zalgcznik nr A 19. Zgodnie z § 4 statutu, przedmiotem dziatalnoéci Gospodarstwa
Pomocniczego jest wykonywanie czynnos$ci w zakresie prowadzenia powiatowego zasobu
geodezyjnego i kartograficznego, systemu informacji o terenie, ewidencji gruntéw i budynkow
oraz geodezyjnej ewidencji sieci uzbrojenia na obszarze Powiatu Wolominskiego.

Jak wyjasnil Pan Czeslaw Wyszomirski — Kierownik Gospodarstwa Pomocniczego —
protokdt przyjecia ustnych wyjasnient stanowi zataeznik nr A 16, w zbiorze o nazwie ,,Dziennik
Ewidencji Robét” przetwarzane sa dane osob fizycznych wystepujacych do Gospodarstwa
Pomocniczego Obstugi Geodezyjnej o wydanie map lub dokumentacji techniczno — prawnej oraz
geodetdw (0s6b prowadzacych dzialalno$é gospodarcza w zakresie geodezji), zglaszajacych
prace geodezyjne. Osoby fizyczne skladaja druk ,zlecenie na wykonanie odbitek wg stanu
archiwalnego”, ktdrego wzdr stanowi zalgcznik nr A 21, natomiast geodeci skladajg zgloszenie
roboty geodezyjnej — wzor przedmiotowego zgloszenia stanowi zatacznik nr A 22, Ze ,zlecenia

na wykonanie odbitek wg stanu archiwalnego” wynika nastgpujacy zakres danych: imig,
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nazwisko, adres zamieszkania numer telefonu, NIP, jednak osoby nie maja obowigzku podania
swoich danych osobowych. Dane z formularzy zlecen sz wpisywane do systemu
informatycznego, jednak po uplywie okolo poltora roku sq one usuwane. Zlecenia sg podstawa
do wystawienia faktury. W innych celach, niz wystawienie fakiury, dane nie sa przetwarzane.
Ponadto, jak wyjasnil Pan Czestaw Wyszomirski — Kierownik Gospodarstwa Pomocniczego,
dane oséb fizycznych (wynikajace z drukéw zlecen) nie sg weryfikowane, Dostep do danych

posiadaja osoby upowaznione,

Biezace druki zlecett przechowywane sgq w korytarzu przy pomieszczeniu ksiggowosci na
otwartym regale w dwdch segregatorach. Natomiast faktury przechowywane sa w pomieszczeniu
ksiggowosci réwniez na otwartym regale. Wejécie do pomieszczenia zabezpieczone jest
drzwiami drewnianymi zamykanymi na zamek podklamkowy, okna zabezpieczone sg roletami
antywlamaniowymi. Czgé¢ faktur przechowywana jest w drewniangj szafie, zamykanej na
zamek centralny — protokél ogledzin stanowi zalgcznik nr A 27. W toku kontroli dokonano
réwniez ogledzin pomieszezenia archiwum — protokél ogledzin stanowi zalacznik nr A 26. Jak
ustalono pomieszczenie archiwum Gospodarstwa Pomocniczego znajduje si¢ w piwnicy
budynku Starostwa w Wolominie przy ul. Powstaficow 8. Wejscie do pomieszczenia
zabezpieczone jest drzwiami drewnianymi zamykanymi na zamek z zasuwa. W archiwum
znajduja si¢ regaly metalowe otwarte, na ktérych w segregatorach oznaczonych rokiem,
przechowywane sa zlecenia i zgloszenia robét geodezyjnych. Ponadto ustalono, iz sala, w ktérej
przyjmowani sg interesanci oddzielona jest od pomieszczen biurowych lada z zainstalowana
roleta antywlamaniowa., Ochrong obicktu, w kiérym miesci si¢ Gospodarstwo Pomocnicze
zapewnia agencja ochrony ,Secura” (umowe z agencjg zawarlo Starostwo). Po godzinach

urzgdowania klueze od budynku zdawane sg u pracownika ochrony.

Zbiory 0s6b zatrudnionych.

Jak wyjasnila Pani Eugenia Gawkowska — inspektor w Wydziale Organizacji i Kadr —
protokél przyjecia ustnych wyjasnien stanowi zalacznik nr A 3, obecnie w Starostwie na
podstawie umowy o prace zatrudnionych jest okolo 100 os6b oraz kilkanascie oséb w ramach
umow z Powiatowym Urzedem Pracy. Dane osobowe pracownikéw przetwarzane sa na
podstawie przepiséw prawa pracy, prawa podatkowego i prawa o ubezpieczeniach spotecznych,
Zakres przetwarzanych danych wynika =z treSci kwestionariusza osobowego - wzér
kwestionariusza stanowi zalacznik nr A 5. Pracownicy, ktérzy upowaznieni sg do podpisywania
decyzji skladajg o$wiadczenia o stanie majatkowym — formularz przedmiotowego o$wiadczenia

stanowi zalgcznik nr A 6, oraz przedstawiaja zaswiadczenie o karalnodci (zaswiadezenia nie sa
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przechowywane w aktach osobowych. W starostwie zostato przeprowadzone szkolenie z zakresu
ochrony danych osobowych. Na t¢ okoliczno$¢ pracownicy podpisali odpowiednie
o$wiadczenia, ktére zawieraja réwniez zapisy o obowigzku zachowania w tajemnicy danych
osobowych, ktérych pracownik dowiedzial si¢ w zwigzku z wykonywaniem powierzonych
obowigzkow — wzor o$wiadcezenia stanowi zalgcznik nr A 7, przykiladowy aneks do umowy
stanowi zalacznik nr A 8. Wszyscy pracownicy zatrudnieni przy przetwarzaniu danych posiadaja
upowaznienia do przetwarzania danych — kserokopia przykladowego upowaznienia stanowi

zalacznik nr A 4, prowadzona jest ewidencja 0s6b zatrudnionych przy przetwarzaniu danych

osobowych — kserokopia ewidencji stanowi zatacznik nr A 12.. Starostwo nie pozyskuje danych -

pracownikéw dotyczacych przynaleznodci partyjnej i zwigzkowej. W starostwie nie jest
przeprowadzana rekrutacja, nie sg przetwarzane dane kandydatéw do pracy. Kandydatéw na
wolne stanowiska pracy Starostwo pozyskuje z Powiatowego Urzedu Pracy w Wolominie.

W toku kontroli dokonano ogledzin miejsca przechowywania akt osobowych pracownikdw
— protokol ogledzin stanowi zalacznik nr A 9. Jak ustalono akta osobowe przechowywane sg
w pomieszezeniu oznaczonym nr 3 Wydziatu Organizacji i Kadr. Wejscie do pomieszczenia
prowadzi przez kancelarie starostwa, ktdrej wejscie zabezpieczone jest drzwiami drewnianymi
wyposazonymi w dwa zamki. Wejécie do pokoju nr 3 zabezpieczone jest drzwiami drewnianymi
wyposazonymi w zamek podklamkowy. W pomieszezeniu znajduja si¢ dwa stanowiska pracy,
Akta osobowe pracownikéw przechowywane sq w drewnianej zamykanej na klucz szafie,
umicszezone sa w teczkach oznaczonych numerami. W pomieszezeniu zainstalowana jest czujka

alarmu.

Zgodnie z § 8 statutu Gospodarstwa Pomocniczego, kierownik gospodarstwa jest
zwierzchnikiem shuzbowym pracownikéw gospodarstwa i pracodawca w rozumienin Kodeksu
Pracy. Dane osobowe pracownikéw Gospodarstwa przetwarzane sa na podstawie przepiséw
prawa pracy, prawa podatkowego i prawa o ubezpieczeniach spolecznych, Zakres
przetwarzanych danych wynika z tresci kwestionariusza osobowego - wzér kwestionariusza
stanowi zalacznik nr A 24. Wszyscy pracownicy zostali zaznajomieni z przepisami dotyczgcymi
ochrony danych osobowych, posiadaja indywidualne zakresy czynnosci — przykladowy zakres
czynnosci stanowi zalgeznik nr A 23, Pracownicy Gospodarstwa nie posiadajg upowaznien do
przetwarzania danych w systemie informatycznym - protokét przyjecia ustnych wyjasnier Pana
Czestawa Wyszomirskiego stanowi zalacznik nr A 16. W Gospodarstwie Pomocniczym nie jest
prowadzona ewidencja oséb zatrudnionych przy przetwarzaniu danych. Instrukcje opracowane
w Starostwie zgodnie z § 6 i § 11 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji

z dnia 3 czerwca 1998 r. obowigzujq réwniez w Gospodarstwie Pomocniczym.
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W toku kontroli dokonano ogledzin miejsca przechowywania akt osobowych pracownikow
Gospodarstwa Pomocniczego - protokét ogledzin stanowi zalaeznik nr A 25. Akta osobowe
przechowywane sa w pomieszezeniu Dziats Kadr w drewnianej, biurowej zamykanej na klucz
szafie. Akta osobowe przechowywane s w teczkach oznaczonych numerem. Ogledzinom
poddano teczkg akt osobowych pracownika kadr i ksiggowosci. W teczce znajdujg sie:
kwestionariusz osobowy, podania, $wiadectwa szkolne, zaswiadczenia o ukofczeniu kurséw,
swiadectwa pracy, zaswiadczenie lekarskie, zapytanie o karalnogé z 1999 r. (o zapytanie
wystapito Starostwo), ewidencja czasu pracy, wnioski urlopowe, umowa o uzycie samochodu
prywatnego. do celéw sluzbowych, o$wiadczenie o zapoznaniu ‘si¢ z pizepisami bhp,
poswiadczenie zameldowania, zaswiadezenie o ukoficzeniu szkolenia bhp, umowa o prace,
angaze, upowaznienie do odbioru wyciagéw bankowych, zakres obowiazkéw. Teczka jednego z
geodetdow zawiera: kwestionariusz osobowy, podanie, $wiadectwa pracy, zaswiadczenie
lekarskie, zapytanie o karalno$é z 1999 r, (o zapytanie wystapilo Starostwo), zestawienie lat
pracy, ewidencja czasu pracy, wnioski urlopowe, oswiadczenie o zapoznaniu si¢ z przepisami
bhp, przeszeregowania, zaswiadczenie o ukoficzeniu szkolenia bhp, umowa o prace, zakres
obowiazkéw. W aktach pozostalych pracownikéw (13 o0séb) nie stwierdzono przechowywania

danych dotyczacych karalnogci.

Zabezpieczenie danych osobowych w Starostwie.

W toku kontroli ustalono réwniez, iz Wydzialy Starostwa Powiatu Wolominskiego
zlokalizowane sa w czterech budynkach — protokél przyjecia ustnych wyjasnien Pani Marzeny
Barnki — Naczelnika Wydziatu Organizacji i Kadr stanowi zalacznik nr A 11. Wszystkie budynki
sa chronione przez koncesjonowane agencje ochrony mienia. Ponadto w budynku, w ktérym
miesei si¢ Wydzial Komunikacji zainstalowany jest system alarmowy. W budynku gléwnym
starostwa tj. przy ul. Pradzynskiego 3, alarm zainstalowany jest w niektérych pomieszczeniach.
Wejscie na pigtro zabezpieczone jest krata, pomieszczenia znajdujace sie na niskim parterze
posiadajag okratowane okna. Wszystkie pomieszczenia zamykane sa na klucze, ktére po
godzinach urzgdowania zdawane sg u pracownikéw ochrony.

Do protokotu zalaczono réwniez kserokopie pisma, zawierajacego katalog zbiorow danych

osobowych zgloszonych przez Starostwo Powiaty Wolominiskiego — stanowi zalacznik nr A 18.

Dokonano Kkontroli systemu informatycznego funkcjonujgcego w kontrolowanej

jednostce oraz jego zabezpieczen.
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W toku kontroli przyjeto ustne wyjasnienia od:
1. Czestawa Wyszomirskiego — Kierownika Gospodarstwa Pomocniczego przy Starostwie
Powiatowym Powiatu Wolominskiego (zataczniki nrnr: A 17, B 7),
2. Danuty Kornackiej — Geodety w Powiatowym Osrodku Dokumentacji Geodezyjnej i
Kartograficznej (zatacznik nr B 6),
3. Roberta Jazwinskiego — Administratora Bezpieczefistwa Informacji w Starostwie Powiatu

Wolominskiego (zatacznik nr A 10).

Ponadto dokonano ogledzin pomieszczen siedziby Gospodarstwa Pomocniczego Obstugi
‘Geodezyjnej Starostwa Powiatowego Powiati Wolominiskiego przy ul. Powstadcéw 8 w
Wolominie oraz systemow informatycznych wspomagajacych prace pracownikéw Gospodarstwa

(protokoty ogledzin stanowig zalgczniki nrnr: B8iB 9).

Ustalenia ogélne dla systemu informatyeznego,

Zgodnic z wyjasnieniami Pani Danuty Kornackiej — geodety w Gospodarstwie
Pomocniczym (protokdt przyjecia ustnych wyjasnienr stanowi zalacznik nr B 6) oraz Pana
Czestawa Wyszomirskiego — Kierownika Gospodarstwa Pomocniczego (protokdi przyjecia
ustnych wyjasénien stanowi zatacznik nr B 7), w Gospodarstwie Pomocniczym wykorzystywane
sa aktualnie nastepujgce systemy, stuzgce do przetwarzania danych osobowych:

- ,,0érodek” autorstwa PPU GEOBID KATOWICE,

- ,,Czarodziej Faktur v 1.1D” autorstwa ADH-Soft Sp. z 0.0.,

- Symfonia Faktura v. 1.20A” autorstwa MATRIX.PL,

- System kadrowo-ptacowy: ,,Symfonia Kadry”, ,,Symfonia Place” autorstwa MATRIX.PL.

Jak wyjaénit Pan Czestaw Wyszomirski, Pani Anna Gdyrzyiska, jedyna osoba zajmujaca
sie w Gospodarstwie Pomocniczym obslugg systemu kadrowo-placowego, byla w trakcie
trwania kontroli na urlopie. W Gospodarstwie Pomocniczym nie wyznaczono osoby zastgpujacej
ww. pracownika. Z tego powodu nie bylo mozliwe przeprowadzenie ogledzin systemu
informatycznego przetwarzajacego zbiér kadrowo-placowy — zalacznik nrnr: A 171 B 7.

~ Sytemy: ,,0érodek”, ,,Czarodziej Faktur” i ,Symfonia Faktura” uzywane sa do
przetwarzania danych osobowych os6b (w tym o0séb fizycznych), ktére wystepuja
o udostepnienie map wedlug stanu archiwalnego — protokét przyjecia ustnych wyjasnien Pani
Danuty Kornackiej stanowi zalacznik nr B 6. Osoby wystgpujace o udostepnienie mapy
wypelniaja zlecenie (kserokopia formularza stanowi zalacznik nr B 1), na ktérym wymagane jest
odanie; obiektu, obrebu oraz numeru dziatki. Aktualnic zlecenia takie sa rejestrowanc

w dzienniku papierowym (manualnie) z nadaniem numern i podaniem imienia i nazwiska oraz

7 informacja o terenie, ktérego mapg zamawia dana osoba. Dane osobowe os6b zamawiajacych




mapy byly rowniez wprowadzane w poczatkowej fazie stosowania systemu ,,Osrodek”.
w zakresie: imi¢ i nazwisko (niekiedy wpisywany byl adres zamieszkania) — zrzuty ekranu
z systemu ,,Oérodek” stanowig zalacznik nr B 2,

W celu wystawienia faktur osobom fizycznym wykorzystywane sa dwa systemy do
fakturowania: ,,Czarodziej Faktur” i ,,Symfonia Faktura”, przy czym system ,,Symfonia Faktura”
uzywany jest do fakturowania wydrukéw wykonywanych na formatach powyzej formatu A 3
w zakresie materialow, a nic faktycznego wykonania ustugi (wydruk z systemu ,,Symfonia
Faktura” stanowi zalacznik nr B 5). W systemie ,,Oérodek™ pomimo mozliwosci wystawiania

. faktur prowadzona jedynie byla rejestracja zlecen. Wszystkie dane osob fizycznych skfadajacych . -
zlecenia z racji wystawienia im faktury znajduja si¢ w systemie ,,Czarodziej Faktur”, a dane
0sdb, ktérym zakres zlecenia np. wymagatl wykonania wydruku na formacie wigkszym niz A3

znajduja sie dodatkowo w systemie ,,Symfonia Faktura”,

I. WRAMACH SRODKOW FIZYCZNEJ OCHRONY DANYCH.

Pomieszczenia, w ktorych zlokalizowany jest system informatyczny shizacy do
przetwarzania zbioru danych osobowych oséb, ktére zglaszaja zapotrzebowanie na mapy wediug
stanu archiwalnego znajdujg si¢ na parterze budynku Starostwa Powiatu Wolominskiego przy
ul. Powstancow 8. Pomieszczenia te sg polaczone, nie sa zalozone drzwi. Wszystkie okna sa
zabezpieczone zaluzjami antywlamaniowymi opuszczanymi na noc, a szyby w oknach oklejone
sa folia antywlamaniowa. Taka sama zaluzja antywlamaniowa jest réwniez pomiedzy lada
stuzaca do obstugi klientéw, a pomieszczeniem, w ktérym znajduje sie stacja robocza Pani
Danuty Kornackiej. Wejscie do pomieszczen zabezpieczone jest drzwiami drewnianymi
z zamkiem podklamkowym standardowym. Serwer, na ktérym zlokalizowany jest zbior danych
osobowych znajduje si¢ w specjainej szafie w pomieszczeniu, w ktdrym ustawione sg drukarki.
Pomieszczenia te nie sg klimatyzowane, nie jest zainstalowana instalacja alarmowa
i przeciwpozarowa. W jednym z pomieszczeni znajduje sie gasnica — zalgeznik nr B 8,
W godzinach migdzy 16.00 a 8.00 w dni robocze oraz 24 godziny na dobe w dni wolne
w pomieszezeniu Kierownika Ogrodka Pana Czestawa Wyszomirskiego przebywaja straznicy —

zatgcznik nr B 7.

II. W RAMACH SPRZETOWYCH  SRODKOW  INFORMATYCZNYCH
I TELEKOMUNIKACYJNYCH.
1. Serwer: komputer pracuje na platformie sprzetowej firmy INTEL w oparciu o procesor

Pentium [T 800 MHz — zalacznik nr B 9.
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2. Serwer podtrzymywany jest zasilaczem awaryjnym firmy EVER NET 1000 (pasywny) —
zalacznik nr B 9, stacje robocze podtrzymywane sg zasilaczami awaryinymi firmy
Fideltronic Ares 500 oraz firmy EVER MP300 — zalagcznik nr B 8.

3. Monitor stacji roboczej Pani Danuty Kornackiej jest ustawiony tak, ze nie daje mozliwosci
wgladu w przetwarzane dane na ekranie (jest zastonigty szafg), monitory stacji roboczych
dwoch stanowisk, przy ktérych przyjmowane sg zgloszenia klientéw nie sg ustawione tak,
aby uniemozliwi¢ wglad w przetwarzane dane na ekranie — zatacznik nr B 8.

4. Do przetwarzania danych osobowych nie sg wykorzystywane komputery przenosne -
zalgezniki nrar: A 101 B 8.

M. W  RAMACH SRODKOW OPROGRAMOWANIA URZADZEN
TELETRANSMISJI.
Systern informatyczny wykorzystuje lokalng sie¢ komputerows, bez polaczenia z inng

siecig komputerows 1 z siecig globalna Internet — zatacznik nr B 9.

IV. W RAMACH SRODKOW OPROGRAMOWANIA SYSTEMOW,

1.  System operacyjny serwera wykorzystywanego w Gospodarstwie do przetwarzania danych
osobowych to system Linux Mandrake 7.1. stanowiacy serwer plikdw i serwer
bazodanowy — protokét ogledzin stanowi zatgcznik nr B 9,

2. Stacja robocze majg zainstalowane wygaszacze ekranu z 15 minutowym czasem
oczekiwania na wygaszenie - protokét ogledzin stanowi zatacznik nr B 8.

3. Wszystkie stacje robocze tworzg lokalng sie¢ komputerows bez serwera zarzadzajacego.
Kazda ze stacji roboczych jest niezaleznym stanowiskiem roboczym pracujacym
w $rodowisku sieciowym, Pani Danuta Kornacka od wrze$nia 2001 roku dokonata jednej
zmiany hasta do systemu Windows NT 4.0 Workstation - protokoly ogledzin stanowia
zataezniki nrnr: B8 i B 9.

4.  Kopie bezpieczenstwa z systemu ,,Oérodek” wykonywane sg przez Pana Czestawa
Wyszomirskiego na plytach CD i przechowywane sg pokoju przez niego zajmowanym,
w drewnianej szafic bez zamka, gdzie po godzinach pracy i w dni wolne przebywajg
straznicy. Nagrywarka, za pomocg ktdérej wykonywane sg kopie bezpieczenstwa jest
zamontowana w stacji roboczej Pana Czeslawa Wyszomirskiego. Kopia ogranicza si¢ do
obszaru danych, a nie systemu serwera. Druga nagrywarka zamontowana jest w stacji
roboczej Glownej Ksiggowej, gdzie zgrywane sa kopie systemdéw ptacowego, kadrowego,
ksiggowo-finansowego. Zgodnic z wiedzg Pana Czestawa Wyszomirskiego, kopie takie

wykonywane sa co pigtek przez Gléwng Ksiggowa — zalacznik nr B7. Raz na trzy dni




wykonywana jest kopia bezpieczenstwa z systemu ,,Czarodziej Faktur” na dyskietki, ktore
sg przechowywane w pokoju Glownej Ksiggowe] w szafce drewnianej, zamykanej na
kiucz. Kopie systemu ,,Symfonia Faktura” wykonywane sa raz w miesiacu na plytach CD
i przechowywane sg w tym samym miejscu co kopie z systemu ,,Czarodziej Faktur” —

zalacznik nr B 8.

V. W RAMACH NARZEDZI BAZ DANYCH 1 INNYCH NARZEDZI
PROGRAMOWYCH.

1. System ,,Osrodek” pracuje w oparciu o mechanizm korzystania .ze wspdlnych plikéw .

bazodanowych z serwera plikéw -- zalgeznik nr B9. Systemy Czarodziej Faktur i Symfonia
Faktura sg systemami jednostanowiskowymi zainstalowanymi na stacji roboczej Pani
Danuty Kornackiej — zalacznik nr B8.

2. Dostgp do systemu ,,Ofrodek™ mozliwy jest po podaniu identyfikatora i hasla, Haslo, od
wrze$nia 2001 roku, bylo zmieniona jeden raz Pani Danuta Kornacka. Dostgp do systemu
»Czarodziej Faktur” nie wymaga podawania identyfikatora i hasta. Dostep do systemu
wsymfonia Faktura” mozliwy jest po podaniu identyfikatora i hasta. Pani Danuta Kornacka
z systemem ,Symfonia Faktura” pracuje logujac si¢ na konto ,,ADMIN” (konto
administracyjne) bez hasta (puste haslo) — zataczniki ntnr: B6i B 8.

3. Kontrola uprawniefi dostgpu do danych prowadzona jest na poziomjc zasobdw serwera
plikéw za pomoca ustalonych na sztywno adreséw IP 1 uzytkewnikéw uprawnionych do

dostgpu — protokdt ogledzin stanowi zalgeznik nr B 9.

VI. W RAMACH OPROGRAMOWANIA UZYTKOWEGO.
Na stacji roboczej Pani Danuty Kornackiej zainstalowany jest pakiet antywirusowy Norton

AntiVirus 2000 z definicja wiruséw z dnia 27 wrzeénia 2001 1. — zalgcznik nr B 8.

VI. W RAMACH SRODKOW ORGANIZACYJNYCH. g

1. Opracowano instrukcje okreSlajacg sposdb zarzgdzania systemem informatycznym,
stuzacym do przetwarzania danych osobowych, ze szczegbinym uwzglednieniem
bezpieczenstwa informacji w Starostwie Powiatu Wolominskiego oraz instrukcje
postgpowania w sytuacji naruszenia ochrony danych osobowych w Starostwie Powiatu
Wolominskiego — zataczniki nrnr: A 131 A 14.

2. Wryznaczono formalnie administratora bezpieczenistwa informacji — Pana Roberta

Jazwinskiego na podstawie Zarzadzenia nr 37/99 z dnia 14 wrzesnia 1999 r. Starosty

Powiatu Wolominskiego — zataczniki nrnr: A 101 A 15.




3. Nie zostaly okreslone formalnie cele, strategia i polityka zabezpieczenia danych
w systemie informatycznym, w ktdérym przetwarzane sa danc osobowe, zgodnie z §2 ust. 1
rozporzadzenia — zalacznik nr A 10.

4.  Nie zostal okreSlony obszar, w ktérym przetwarzane sa dane osobowe z uzyciem
stacjonarnego sprzgtu komputerowego, zgodnie z § 7 ust. 1 rozporzadzenia z uwagi na
reorganizacje urzedu i migracje sprzetu — zalacznik nr A10.

5. W Gospodarstwie nie jest prowadzona ewidencja os6b zatrudnionych przy przetwarzaniu
danych osobowych — zalacznik nr A17.

VIII. SPOSOB REALIZACJI WYMOGOW OKRESLONYCH W ROZPORZADZENIU
MSWIA Z DNIA 3 CZERWCA 1998 R. W SPRAWIE OKRESLENIA PODSTAWOWYCH
WARUNKOW TECHNICZNYCH I ORGANIZACYJNY CH, JAKIM POWINNY
ODPOWIADAC URZADZENIA 1 SYSTEMY INFORMATYCZNE SLUZACE DO
PRZETWARZANIA DANYCH OSOBOWYCH,

1. Systemy ,,Czarodziej Faktur” i ,,Symfonia Faktura” nie zapewniaja odnotowania dla kazdej

osoby, ktorej dane sg przetwarzane:

-~ daty pierwszego wprowadzenia danych osoby,

- identyfikatora uzytkownika wprowadzajacego dane,

- informacji, komu, kiedy i w jakim zakresie dane zostaly udostepnione — zalgcznik nr B 8.

2. System ,,Osrodek” zapewnia odnotowanie dla kazdej osoby, ktorej dane sa przetwarzane:

- date pierwszego wprowadzenia danych osoby,

—  identyfikator uzytkownika wprowadzajacego dane.

System ,,08rodek” nie zapewnia odnotowania dla kazdej osoby, ktdérej dane sg
przetwarzane:
- informacji, komu, kiedy i w jakim zakresie dane zostaly udost¢pnione — zataczniki nr nr:
B3iBS8.

3. Systemy ,,Osrodek”, ,Symfonia Faktura” i ,Czarodziej Faktur” nie umozliwiajg
udostgpnienia na pismie w powszechnie zrozumialej formie tresci danych o kazdej osobie,
ktérej dane sa przetwarzane wraz z informacjami, o ktérych mowa w § 16 rozporzadzenia,

zgodnie z § 17 rozporzadzenia - zalacznik nr B 8,

POUCZENIE:

Na podstawie art. 16 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926), kontrolowanemu administratorowi danych przystuguje

prawo zlozenia umotywowanych zastrzezen i uwag.
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Na podstawie art. 16 ust. 3 ustawy o ochronie danych osobowych, administrator danych
odmawiajacy podpisania protokols, moze w terminie 7 dni przedstawi¢ swoje stanowisko na

pismie Generalnemu Inspektorowi Ochrony Danych Osobowych.

Zlozone zastrzezenia 1 uwagi:
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Niniejszy protokét sporzadzono w dwdch jednobrzmiacych egzemplarzach.

Warszawa, dnia 24 wrze$nia 2002 r.
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